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关于印发《机房安全运行管理办法》
的通知

各部门：
《机房安全运行管理办法》已完成修订，经2021年4月22日处务会议审议通过，现予以印发，请遵照执行。





                            信息化建设与管理处
                             2021年4月22日
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)
机房安全运行管理办法
第一章 总则
第一条 为加强信息化建设与管理处网络和信息系统的安全运行管理，明确机房管理职责，严格人员进出，规范操作使用，有效防范机房内非法访问、供电中断、空调宕机、火灾漏水等突发问题，确保机房内各类信息化基础设施稳定有序运行。根据教育部《高等学校消防安全管理规定》、《数据中心设计规范》（GB50174-2017）和我校有关规定，结合单位实际，特制定本办法。
第二条 本办法适用于信息化建设与管理处内非涉密信息系统、网络设备、服务器运行相关的机房的日常管理和运行维护工作。
第三条 本办法中所提及机房是指用于校园网和信息系统安装及运行的建筑空间。包括友谊校区研究生西馆7层网络主机房和数据中心机房，长安校区数字化大楼3层数据中心机房以及太仓校区教学综合体（东区）南楼1层北网络主机房。
第二章 环境和设施管理
第四条 机房应建设在永久性建筑内，远离产生潮湿、扬尘、油烟或贮存具有腐蚀性、易燃易爆物品的场所，周边作业不得有强振源、强噪声源和强电磁场干扰。机房外需建有消防通道和安全出口，通道和出口设置符合国家规定的消防安全疏散指示标志和应急照明设施，并使设施处于正常工作状态。
第五条 机房内功能区和消防通道、安全出口必须清洁畅通，不得摆放任何杂物，施工中临时存放的材料、物品要随时清理，确保走廊、通道畅通。机房管理员有责任保持机房内整齐干净。
第六条 机房所有电气设备、供电线路应由学校专职电工按照规范安装，严禁非专业电工在机房接线施工。禁止乱拉私接临时电源线，严禁使用各类电热器具。机房管理员有责任确保机房供电及用电安全，定期联系后勤动力服务中心检查供电设备和线路。如果发现供电电源线老化、用电超负载等问题，应立即联系后勤动力服务中心及时处置，并做好记录。
第七条 机房应配备UPS不间断电源，后备电池能够提供断电后设备正常运行30分钟的供电能力。机房管理员应定期检查UPS及后备电池的性能参数。如果发现电池参数异常，应整组更换。
第八条 机房入口采用刷卡、密码、指纹、面部识别等方法进行人员进出时的身份认证。机房管理员应每天巡查门禁设备的运行情况。
第九条 机房内应安装烟雾报警器，按要求接入学校消防专网，在出现烟雾异常时能自动报警。机房管理员应定期联系保卫处检查设备运行状态。如果发现烟雾报警器脱落或运行异常，应立即联系保卫处及时更换，并做好记录。
第十条 机房应合理选配消防器材，内部安装七氟丙烷气体自动灭火系统，外部配备干粉灭火器或二氧化碳灭火器。消防系统按要求接入学校消防专网。各种消防器材布放位置明显，方便使用，定期检查、更换，不得超过使用期限，严禁随意移动各种消防设施、器材。机房管理员应定期联系保卫处检查各类消防系统和器材的使用状态。如果发现消防器材损坏或过期失效等问题，应立即联系保卫处及时处置，并做好记录。
第十一条 机房应安装精密空调系统，空调制冷量与机房内各类设备耗电量相匹配。机房管理员应每天巡检空调系统运行状态，并对室内机滤网和室外机散热器进行清扫或更换。
第十二条 机房应安装温湿度测量装置，监控机房内的实时温湿度。机房管理员应每天巡查机房温湿度，确保机房机柜进风区温度：18°C至27°C，机柜进风区相对湿度：不宜大于60%。
第十三条 机房应安装视频监控系统，对机房内各区域环境和人员活动进行录像存档。机房管理员应每天巡查各区域视频摄像头和监控系统的使用情况。如果发现摄像头不清晰或监控不全面等问题，需及时进行设备更换或调整。
第十四条 机房内应配备应急灯和紧急出口指示灯。照明系统可部分或全部由UPS供电，以保证断电期间的系统维护。机房管理员应每天巡查机房照明系统工作情况，发现问题及时修复。
第三章 人员出入管理
第十五条 机房建立进出登记制度，准确记录非机房管理员进出机房的时间、事由、身份信息等。非处内学校人员需出示一卡通等有效证件并记录。
第十六条 非本校人员进出机房需出示工作联系函，或提前由学校单位工作联系人联系网络管理办公室或数据管理办公室。机房管理员需记录该类人员以及学校单位工作联系人信息，并全程陪同。
第十七条 任何人不得携带易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等对设备正常运行构成威胁的物品进入机房。
第四章 设备出入管理
第十八条 对进出机房的各类设备需由机房管理员详细记录信息。记录内容包括设备名称、机柜位置、IP地址、安装/拆除日期、操作人员、所属单位、联系人、联系方式等。
第十九条 设备进入机房后，设备操作人员应在机房管理员的统一安排下进行上架安装、加电、连网并建立标签，机房管理员负责分配IP地址。
第二十条 设备移出机房时，设备操作人员应在机房管理员的统一安排下进行断网、下电、下架拆除，机房管理员负责回收IP地址。
第五章 检查、整改和教育培训
第二十一条 机房管理员应做好机房内外环境设施及各类设备的日常管理和维护，每季度集中检查一次并做好记录，对过程中发现的安全隐患问题，要及时整改。无法整改的要及时上报信息化建设与管理处，协调学校后勤动力服务中心、保卫处等管理部门共同解决。
第二十二条 信息化建设与管理处定期进行机房安全检查，对发现的安全隐患，由综合办公室协助抓好督促整改。
第二十三条 对检查中存在的隐患或问题，要做到“三定”，定整改措施，定整改时间，定整改负责人，按“三定”原则抓紧整改，做到件件在册，整改落实。对于一时难以整改的，要采取临时补救措施。
第二十四条 信息化建设与管理处定期进行内部安全宣传活动、用电安全使用培训、消防常识及消防设备使用培训。普及安全生产基础知识，提高全员安全生产意识，增强机房安全事件应急处置及自防自救能力。
第二十五条 对于机房日常管理工作较好，各项记录全面，并能主动发现问题和及时处理问题的，按年度进行500元至2000元金额的奖励。管理成效显著的，由处务会研究进行专项奖励表彰。
第二十六条 对于违反上述规定造成损失的，对责任人进行处内通报批评，并根据损失情况处以500元以上罚金处罚，造成严重后果的，由处务会研究处理。对于检查过程中发现问题的，对责任人处于50至500元罚款，并进行批评教育。
第六章  附 则
第二十七条 本办法由信息化建设与管理处网络管理办公室负责解释，自发布之日起实施。
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附件一《人员进出登记表》
人员进出登记表
（适用于学校人员）
机房位置：                                                                                      机房管理员：
	日期
	进入时间
	离开时间
	姓名
	所属单位
	联系方式
	学工号
	事由
	机房值班人员

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


人员进出登记表
（适用于非学校人员）
机房位置：                                                                                       机房管理员：
	日期
	进入
时间
	离开
时间
	非学校人员
	学校工作联系人
	事由
	机房值班人员

	
	
	
	姓名
	所属单位
	联系方式
	姓名
	所属单位
	学工号
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


附件二《设备进出登记表》
设备进出登记表
机房位置：                                                                                      机房管理员：
	日期
	时间
	进/出
	设备名称
	机柜编号
	IP地址
	功能
	事由
	操作人员
	学校工作联系人
	机房值班人员

	
	
	
	
	
	
	
	
	
	姓名
	所属单位
	学工号
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	


附件三《机房日常巡检记录表》
机房日常巡检记录表
机房位置：                                                                                        机房管理员：
	日期
	温湿度
	机房负载
	检查项目
	机房值
班人员
	备注

	
	温度
	

	湿度
	
	
	链路□ 照明□ 门禁□ 供电□ 配线架□ 
UPS（含电池）□ 空调□ 消防□ 视频监控□ 
卫生环境□ 出入登记□ 网络设备□
	
	

	
	温度
	
	湿度
	
	
	链路□ 照明□ 门禁□ 供电□ 配线架□ 
UPS（含电池）□ 空调□ 消防□ 视频监控□ 
卫生环境□ 出入登记□ 网络设备□
	
	

	
	温度
	
	湿度
	
	
	链路□ 照明□ 门禁□ 供电□ 配线架□ 
UPS（含电池）□ 空调□ 消防□ 视频监控□ 
卫生环境□ 出入登记□ 网络设备□
	
	

	
	温度
	
	湿度
	
	
	链路□ 照明□ 门禁□ 供电□ 配线架□ 
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附件四《机房应急事件处置流程》
机房应急事件处置流程  
1、 电力故障处理流程
机房有两路市政供电，其中一条线路中断不影响机房动力运行，两条电力线路同时中断后，空调自动关闭，UPS后备电源会自动供电，可持续为机房提供电力供应1-2小时。
突发断电情况下，机房管理员需依照如下步骤：
（1）及时与后勤动力服务中心联系，询问断电线路、断电原因，确认断电时长，督促动力服务中心尽快恢复机房电力供应，并上报给信息化处安全领导小组。
（2）只有一条市电线路中断时，需在机房内确认另一条市电线路供电正常。直至两条市电线路恢复正常。
（3）当机房两条市电线路均断电，需上报给信息化处安全领导小组，并密切监控机房UPS电量，此时空调停机造成机房温度上升，需做好通风处理。超过1小时仍未恢复，联系数据管理办公室关停业务服务器，仅保障机房内网络主干设备及校园网主页、数据库服务等关键应用的正常运行。待其中一路市电恢复后，确认空调正常，联系数据管理办公室恢复业务服务器，上报给信息化处安全领导小组。
（4）机房管理员做好事件过程记录。
2、空调故障处理流程
突发空调停机、漏水等故障，机房管理员需依照如下步骤：
（1）及时联系空调维保公司，告知对方空调故障名称，根据对方维保人员提示操作进行应急处理。
（2）如远程协作未能在短时间内有效处理问题，应立即督促对方尽快到达现场排除故障。如有两台及以上空调出现故障，需同时做好通风处理。故障情况上报给信息化处安全领导小组。
（3）机房管理员做好事件过程记录。
3、设备故障处理流程
机房管理员若发现网络主干设备宕机（PING/SNMP两个轮询周期内无响应）、负载异常（CPU/内存突然增高）及互联链路中断（两校区互联中断）等故障，应及时处理，将处理情况上报给信息化处安全领导小组。
虚拟化平台、存储、数据库、抗DDOS、WAF等数据中心业务及网络安全层面的设备状态由数据管理办公室统一监测和管理，机房管理员接到数据管理办公室故障电话，应配合数据管理办公室做好机房现场支持。
机房管理员做好安全事件过程记录。
4、火灾情况处理流程
突发火情，机房管理员需依照如下步骤：
（1）迅速赶往机房、操作间等区域确认火情。将简要情况上报给信息化处安全领导小组。
（2）当只是局部起火，火情较小时，切断电源，使用干粉灭火器进行灭火。
（3）当大范围起火，火情较大并有蔓延趋势时，应立即启动机房内的七氟丙烷消防灭火系统，确定人员全部撤离机房后，在机房外打开灭火控制箱，按下启动按钮，机房内的七氟丙烷进行喷洒灭火，同时联系学校保卫处现场处置。
（4）火情得到控制后，暂缓进入灾情发生区域，等待保卫处人员一起查看事后现场，并清理影响的设备和区域，汇总情况反馈给信息化处安全领导小组。
（5）机房管理员做好事件过程记录。
5、水灾情况处理流程
突发漏水，机房管理员需依照如下步骤：
（1）发现机房出现不明进水，尽快关闭楼层水源总阀门，然后积极组织人员进行控水排水，保护机房内设备的安全，对无法控制的严重水情，应立即上报信息化处安全领导小组，切断电源,并联系后勤集团查找水源。
（2）发现机房顶部出现漏水时，积极设法用容器及塑料布保护设备不被淋湿，漏水情况严重时，应立即上报信息化处安全领导小组，切断电源,并联系后勤集团处理。
（3）水情处理完后，应做好设备损坏统计工作，及时反馈给信息化处安全领导小组。
（4）机房管理员做好事件过程记录。
6、失窃情况处理流程
机房管理员若发现机房失窃，应立即保护现场，并上报给信息化处安全领导小组。随后联系学校保卫处告知情况，积极配合调查。
机房管理员做好事件过程记录。
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